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Strata dat ako statisticka nevyhnutnost’
Mnohi zazili aspon raz v zivote moment, kedy si uvedomili, Ze svoje tazko vytvarané
Udaje nenavratne stratili. Je vel'a spdsobov, ako takato situacia moze nastat”:

» nechcené zmazanie dolezitej zlozky bez moznosti obnovy

« poskodenie pevného disku mechanicky, elektronicky, prepatim z blesku
« Umyselné poskodenie dat zo strany nespokojnych zamestnancov

« Zivelna pohroma, povoden, poziar

« vykradnutie firmy, odcudzenie pocitacov vratane prislusenstva

« napadnutie virusom, pocitacové vydieranie - ransomware

Hrozby z internetu

Ransomware nieje ziadnou novou hrozbou. Jeho prvé verzie uzamykajlce
obrazovku tvariace sa ako vyzvy policie boli viac otravné nez nebezpecné, najnovsi
agresivny Sifrovaci Ransomware ma na svedomi zavazné Skody. Ransom znamena
po anglicky vykupné a to je presne to, o Co hackerom pri Utokoch ide. Za
spristupnenie zaSifrovanych dat Ziadaji sumy v rozmedzi stoviek az tisicov
americkych doldrov a ransomware tak pro pocitacové podsvetie znamena skutocne
vynosny biznis.

V kratkom case bolo uZ druhé oddelenie americkej policie napadnuté skodlivym kodom sifrujicim
subory a poZadujucim vykupné za ich opatovné spristupnenie. Postihnutym oddelenim sa stalo policainé
oddelenie v Midlothian v americkom state Illinois. Rovnako ako v prvom pripade sa policia rozhodla
tvorcom ransomwaru zaplatit’ za odsifrovanie stborov poZadovanu sumu v Bitcoinoch. K napadnutiu
doslo otvorenim infikovanej prilohy emailu. Policia sice mala zdlohy, ransomware ich ale zasifroval tieZ,
pretoZe boli pripojené k napadnutému pocitacu. - Chicago Tribune -

Ako sa chranit’

Ako vidiet, pocitaCové piratstvo a vydieranie neobchadza ani ochrancov zakona.
Prevencia vzniku takychto situdcii vSak nie je tak zlozita, ako sa na prvy pohlad zda.
Okrem Standardnych bezpecnostnych odporucani uréenych na predidenie infekcii
zariadeni (antivirus), je rieSenim pravidelne zalohovanie dolezitych dat na médium
alebo server, ktoré nie si neustale pripojené k PC. Z bezpecnostnych dovodov je
nutné, aby firemné data boli zalohované minimalne na dvoch datovych uloziskach
a tie boli uchovavané fyzicky na roznych miestach.
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e dodanie a nasadenie systému pre zalohovanie

e vypracovanie stratégie zalohovania a zalohovacieho planu

e pravidelné cyklické zalohovanie dat, denné, tyzdenné, mesacné
e monitoring priebehu zaloh, kontrola konzistencie dat

e obnova dat v pripade ich poskodenia

Najcennejsie data su spravidla tie najmensie

Skuste si predstavit’ situaciu, Ze by ste prisli o obsah vasho pevného disku, nech by
bola pricina akakolvek. Ako velmi by vas to mrzelo? Dokazete z predosSlych a
Ciastkovych zaloh zrekonstruovat’ povodny obsah? Po zamysleni sa nad tymito
otazkami by mal kazdy dostat’ odpoved ako casto zalohovat. Niekto moze citit’
potrebu zalohovat’ data kazdy den, niekto raz za par mesiacov, niekto vébec.



